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Thong béo theo Pao luat OCIPA: Vi pham Dir liéu S¢ Giao thong Van tai (ODOT)
Ngay 16 thang 6 nam 2023

Thong bdo nay nham muc dich thong bao cho quy vi vé viéc vi pham dir liéu. Néu quy vi c6
bang lai xe hodc thé ID hi¢n tai ctia Ti€u bang Oregon, quy vi s€ bi anh hudng bdi vi pham nay
va thong bdo nay la danh cho quy vi.

Viée gi da xay ra?

Vao Thir Nam, ngay 1 thang 6 nam 2023, Tiéu bang Oregon déd nhan thay c6 15 hong/cho yéu
trong cong cu phan mém cta bén thir ba. Cong cu phan mém dugc goi la MOVEit va 16
héng/chd yéu nay da bi tiét 16 boi cong ty so hiru phan mém, Progress. MOVEit 1a mot cong cu
duoc sir dung dé chuyén giri cac tép ho so dir lidu.

Khi biét duoc van dé nay, S¢ Giao thong Van tai Oregon (Oregon Department of Transportation,
hoac ODOT) déa nhanh chong kich hoat cac quy trinh tmg pho khan cap ciia minh. ODOT di lam
viéc v6i cac chuyén gia an ninh mang ciia tiéu bang dé bao mat ngay lap tirc cac h¢ thong bi dnh
huong. ODOT cling da ngay lap tirc thuc hién cac budce dé diéu tra nhiing gi, néu co, vé thong tin
ctia ho ma d4 bi anh hudng bai 16 hong/chd yéu trong hé thong.

That khdng may, vao tha Hai, ngay 12 thang 6, su viéc cd nhirng ké tin tic ding sau vy hack
MOVEit Transfer da truy cap dir liéu caa ODOT da dugc xac nhan. Dir liéu nay chira dung thdng tin
ca nhan caa khoang 3,5 triéu nguoi dan Oregon. Mac du dir liéu ODOT da duoc ma hda, nhung moi
ngudi déu hiéu rang bon tin tac di co thé doc dir liéu vi Iy do ¢6 16 héng/chd yéu trong MOVEit.

Vao Thtr Nam, ngay 15 thang 6, ODOT di thong bao cho cong chiing vé viéc vi pham dir liu
trong cong cu MOVEit Transfer.

Théng bao nay cho quy vi biét thém vé thong tin c4 nhan bi nhing ké tin tic truy cap va nhiing
gi quy vi c6 thé lam dé bao vé danh tinh ctia minh.

Thong tin nao da bi anh huwéng?

Thoéng tin nay bao gom thong tin ca nhan lién quan dén nhimng ngudi ¢ bang lai xe hodc thé can
cudc hién tai, dugc ching nhéan cua Oregon. Thong tin dugc Pao luat OCIPA béo v¢ la su két
hop gitra tén, ho ciia quy vi va sb bang 1i xe hodc sb thé can cudc. Day 1a“thong tin cd nhan”nhu
duoc dinh nghia theo Pao luat Bao v¢ Thong tin Nguoi Tiéu dung Oregon (Oregon Customer
Information Protection Act, hodc OCIPA), ORS 646A.600 et seq.

Thoéng tin nay ciing bao gdm ngay sinh, dia chi thuc va bon sé cudi ctia s6 An sinh X3 hoi.
Thong tin nay khong bao gom thong tin ngan hang, thé tin dung hoac bat ky thong tin tai chinh

nao khac. Toan bo sd An sinh X3 hoi ctia quy vi khong phai 1a mot phan cta dir lidu nay.

Chung t6i théng bao cho quy vi biét vé vu viéc theo yéu cau ciia OCIPA va dé quy vi c6 thé thuc
hién cac bién phap nham bao v¢ danh tinh ciia minh.
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Nhirng gi chiing toi dang thuc hién.

ODOT dang hop tac chit ché véi cac co quan dich vy an ninh mang cua tiéu bang va da thué mot
chuyén gia an ninh bén thtr ba dé thuc hién phan tich phap y. Day 1a mot van dé dang phét trién trén
toan thé gii va ODOT dang phéi hop véi co quan thyc thi phép luat dia phuong va lién bang, chia s¢
thdng tin khi thong tin dugc cong bé va hanh dong theo 1oi khuyén do ho cung cap. ChUing t0i s& tiép
tuc theo ddi chat ch& cac hé thdng caa minh, ciing nhu cac nguon thong tin cua nha cung cap va cong
nghiép thong tin véi thdng tin lién quan dén 15 hong/chd yéu nay va hau qua cua su viéc nay.

Bao mat thong tin va gilr an toan cho thong tin ¢4 nhan ctia nguodi dan Oregon 1a uu tién hang
dau cua ching t6i. Chiing t6i lién tuc cAp nhat cac giao thirc bao mat cua minh dé ludn cap nhat
cac phuong phap thuc hanh hay nhat trong nganh. Chung t6i s& tiép tuc canh giac dé bao vé dé
chdng lai cac 16 hong/chd yéu trong tuong lai.

Lam thé nao quy vi ¢d thé tiép can véi chlng ti. ,
NEu quy vi cd bat ky thac mac hoac quan ngai nao, vui long goi s6 503-945-5000 hodc gui email
dén dia chi ASKODOT @odot.oregon.gov

Nhirng gi quy vi ¢6 thé lam.

Quy vj cd thé thuc hién cac budc ngay 1ap tirc dé bao vé thong tin ciia minh khoi bi trom cap danh
tinh. Chdng téi khuyén quy vi nén tich cyuc theo ddi bao cao tai khoan va béo céo tin dung caa
minh. Quy vi ¢6 quyén nhan dugc mét ban sao bao céo tin dung mién phi cua minh 12 thang mot
1an tir m&i mot trong sé ba co quan bao céo tin dung chinh 14 Experian, Equifax va TransUnion.

bé yéu cau bao cio mién phi nay, hay truy cép trang mang www.annualcreditreport.com, goi sO
mién phi 1-877-322-8228 hodc lién hé truc tiép véi cac co quan nay.

Quy vi co thé lién hé riéng vdi ba co quan tin dung:

Equifax Fraud Experian Fraud TransUnion Fraud Reporting
Reporting Reporting 1-800-680-7289
1-800-525-6285 1-888-397-3742 P.O. Box 2000

P.O. Box 740256 P.O. Box 9554 Chester, PA 19016-2000
Atlanta, GA 30374 Allen, TX 75013 WWw.transunion.com

Quy vi ciing co thé thiét 1ap canh bao gian 1an (Fraud Alerts) véi ba co quan tin dung. Viéc dat
canh bao gian 1an tai mot trong ba co quan tin dung chinh s& théng bao cho hai co quan kia dé
dat canh bao tuong tu vao hd so cua ho cho quy vi. Canh béo gian lan yéu cau cac chu no thuc
hién mot s6 bude nhat dinh, bao gdm ca viéc lién hé voi quy vi, trude khi ho mé bat ky tai khoan
méi nao dudi tén ctia quy vi hodc thay ddi cac tai khoan hién c6 cua quy vi. Dat canh bao gian
1an c6 thé bao vé quy vi, nhung c6 nghia 13 quy vi c6 thé s& mat nhiéu thoi gian hon dé mé tai
khoan tin dung méi. Khong phai tra phi cho bién phap bao vé nay. Mot canh bao gian 1an dau
tién s€ co hi¢u luc kéo dai trong mdt nam.

Néu quy vi ting tin rang minh 1 nan nhan ctia hanh vi trdm cap danh tinh, quy vi nén 1ap tirc
ndp bao cao cho canh sat voi sd canh sat dia phuong. Mot bao céo cho canh sat thudng 1a didu
bét budc dé tranh chip cac khoan chi phi gian 1an. Quy vi c¢6 thé bao cdo cac su viéc kha nghi vé
hanh vi trom cap danh tinh cho co quan thyc thi phap luat dia phuong hodc cho Bo Truong Bo
Tu phap (Attorney General) va Uy ban Thuong mai Lién bang (Federal Trade Commission, hoic
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FTC). B Truéng Bo Tu phap va FTC c6 thém thong tin vé cac bién phap phong ngira trén trang
web cua ho. Thong tin lién lac cia ho la:

Bo Truong Bo Tu phap Oregon (Oregon Attorney General)
1-877-877-9392

Oregon Department of Justice

1162 Court Street NE

Salem, OR 97301-4096

www.doi.state.or.us/

Uy ban Thuong mai Lién bang (Federal Trade Commission)
1-877-ID-THEFT (877-438-4338)

600 Pennsylvania Avenue, NW

Washington, DC 20580
http://www.ftc.gov/bep/edu/microsites/idtheft/

Mo ta OCIPA

Dao luat Bao v€ Thong tin Nguoi Tiéu dung Oregon (OCIPA), ORS 646A.600 et seq, 1a dao luat
ctia Oregon nham bao vé nguoi tiéu ding va dam bao an toan va viéc bao mat cho nhimng thong
tin ca nhan va nhay cam. Khi c6 vi pham dir li¢u bao méat trong OCIPA, dao luat nay s€ dua ra
dinh hudng va ky vong rd rang vé viéc thong bao cho nhimng ca nhan c6 thong tin ca nhan bj tiét
16 trong vi pham.

Theo OCIPA, thong bao ndy nham cung cip thong tin vé cach nguoi tiéu ding co thé bao vé
danh tinh cua ho va theo doi hanh vi gian 14n xay ra do viéc vi pham dit li¢u nay.

June 23, 2023


http://www.doi.state.or.us/
http://www.ftc.gov/bcp/edu/microsites/idtheft/

